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VERS UNE NOUVELLE 
AFFAIRE DE TYPOSQUATTING 
EN .FR? -24/08/2005 

Par M. Jean-Frédéric Carter, Juriste . 

La société KLTE Limited a 

réservé plus de 1200 noms de 

domaine en .fr, par l'intermédiaire 

du bureau d'enregistrement 

autrichien Die.Webagentur.at. 

La société KLTE Limited (RCS Paris B 
481 123 008), société immatriculée aux 
îles Vierges ayant un établissement à 
Paris, a réservé plus de 1200 noms de 
domaine en .fr, par l'intermédiaire du 
bureau d'enregistrement autrichien 
Die.Webagentur.at. 
 
Ces noms de domaine sont, selon 
l'AFNIC, très proches de certaines 
marques, notoires pour certaines. La 
technique employée, le typosquatting, 
consiste à modifier une lettre dans une 
marque. Parmi les marques squattées 
figurent notamment Orange (oarnge.fr), 
CDiscount (cdiscounte.fr) ou encore TF1 
(ft&.fr). 
 
Après une demande d'explications 
auprès de la société détentrice, le conseil 
d'administration de l'AFNIC a décidé de 
bloquer les noms de domaine réservés 

par KLTE Ltd pour une durée de 3 mois à 
compter du 21 Juillet 2005, afin de 
permettre aux personnes lésées de faire 
valoir leurs droits. 
 
A noter que la société KLTE Ltd a déjà 
connu un revers dans une procédure 
d'arbitrage devant l'O.M.P.I. engagée par 
la société française Application des Gaz, 
au sujet du nom de domaine 
campingaz.fr déposé frauduleusement 
par KLTE Ltd et pointant vers un site de 
vente d'objets liés au camping. La 
requérante, titulaire de la marque 
française, communautaire et 
internationale CAMPINGAZ, sollicitait la 
rétrocession du nom de domaine 
litigieux. L'O.M.P.I. a ordonné la 
transmission du nom de domaine à la 
société Application des Gaz (voir la 
décision de l'expert, Christian LE STANC 

http://arbiter.wipo.int/domains/decisions/html/200

5/dfr2005-0004.html ). 
 
La liste des noms de domaine litigieux 
réservés par KLTE Ltd est disponible sur 
le site de l'AFNIC. 
 
Une autre société, Lantec Corporation 
(Bélize), et un bureau britannique, 
Safenames, auraient, eux aussi, utilisé la 
même technique pour déposer des noms 
de domaine en .fr. Ici des marques telles 
que Virgin (virginmusic.fr), Walt Disney 
(waldisney.fr), et bien d'autres, auraient 
été typosquattées (pegeot.fr, adiddas.fr, 
addecco.fr, footloker.fr, waadoo.fr, 
laredute.fr, playmobile.fr, 
degrifftour.fr...). 
 
La liste est disponible sur simple 
demande auprès de Jean-François 
POUSSARD (mailclub.info), : 
http://www.mailclub.info/article.php3?id
_article=0208  
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Par M. Jean-Frédéric Carter, Juriste . 
 

 

Informatique et libertés, 
droit de la preuve, 

signature électronique  

 

Biométrie : une sécurité accrue au 
détriment des libertés individuelles 
? -16/08/2005 

Par M. Philippe Andrieu, et M. Olivier 
Gamet Juriste en droit des nouvelles 
techniques. 

Le principal objectif d’une 

utilisation à grande échelle des 

techniques biométriques est de 

parvenir à une véritable 

authentification des personnes et 

non plus seulement à une simple 

identification. 

« Science sans conscience n'est 
que ruine de l'âme ». Rabelais. 
 
Le principal objectif d’une utilisation à 
grande échelle des techniques 
biométriques est de parvenir à une 
véritable authentification des personnes 
et non plus seulement à une simple 
identification. 
 
En effet, les techniques biométriques, à 
la différence d'autres (comme la carte 
d’identité classique ) ayant les mêmes 
finalités mais permettant seulement de 
mesurer ou vérifier ce que l'on 
possède (carte, badge...) ou ce que 
l'on sait (mot de passe...), permettent 
la mesure et la reconnaissance de ce 

que l'on est. On passe ainsi avec elles, 
de la simple identification de 
l'utilisateur, qui consiste à associer une 
identité à une personne, à une 
véritable authentification de ce 
dernier, qui permet de confirmer 
l’identité proclamée ou au contraire de 
l'infirmer : on obtient ainsi une sécurité 
accrue et une diminution des risques de 
fraude à l’identité. Cette importante 
augmentation de la sécurité apportée par 
la biométrie conduit aujourd’hui les 
autorités à faire entrer cette technique 
dans une nouvelle ère : celle de son 
usage par le grand public avec d’une 
part, l’adoption du Règlement 
communautaire du 13 décembre 2004 
établissant des normes pour les 
éléments de sécurité et les éléments 
biométriques (Règl. (CE) n° 2252/2004) 
et d’autre part, la présentation « 
officielle » en France du programme 
INES (Identité Nationale Electronique 
Sécurisée). Le premier texte concerne 
les passeports et les documents de 
voyage ; le second est pour sa part, 
présenté comme un projet global qui 
vise les passeports et cartes d’identité 
nationales.  
 
Cependant, ces projets ont également un 
autre « but », une conséquence un peu 
moins visible, qui est la création de 
grandes bases de données nationales et 
européennes contenant toutes les 
nouvelles informations ainsi recueillies. 
Par exemple, dans le cadre de la mise en 
place en France de la future Carte 
d'Identité Nationale Electronique 
Sécurisée, le ministère de l’Intérieur 
compte centraliser et stocker les 
données de la carte dans trois grands 
fichiers. Plus généralement ces projets 
devraient mener à de nouveaux types de 
fichage des individus, encore plus précis 
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et permettre tout à la fois le 
renouvellement et le développement des 
données déjà existantes dans les fichiers 
actuels de Police et du Gouvernement.  
 
Comme le souligne Rabelais, et comme 
l’histoire nous l’a montré, les innovations 
techniques et leurs intérêts pour 
l’humanité ne dépendent que de 
l’utilisation qui en est faîte. Dès lors on 
peut se demander si le simple fait de 
détenir les capacités techniques 
permettant une utilisation généralisée de 
la biométrie doit forcément nous 
conduire à une mise en place effective 
de celle-ci ?  
 
En effet, l’utilisation de la biométrie, en 
elle-même pose de nombreux problèmes 
philosophiques, sociologiques et 
politiques qui sont d’autant plus 
exacerbés lorsque les données 
biométriques sont massivement stockées 
dans des fichiers centralisés. Ces 
constatations font dès lors apparaître 
une confrontation entre deux intérêts 
divergents : d’une part la volonté de 
sécuriser toujours plus les rapports entre 
les individus, et d’autre part la 
nécessaire protection de la vie privée. 
 
Ainsi, et pour ce qui est du niveau 
national, la Commission Nationale 
Informatique et Liberté (CNIL) ainsi que 
des associations de protection des droits 
de l'Homme se sont dites « préoccupées 
» par la « constitution de bases 
centrales, par la traçabilité possible par 
les empreintes de nos concitoyens et par 
les autres usages éventuels »1 de ces 
fichiers à des fins policières. Pour 
appuyer ses craintes elle a, entre autres, 
cité et dénoncé à nouveau les dérives 
telles que celles qui ont résulté de 
l’utilisation en 2004 de fichiers de police 

comme le STIC2 qui, à cause « 
d’informations erronées ou trop vieilles 
», ont bloqué l’embauche de candidats à 
des postes de sécurité. Ainsi, la CNIL a 
vérifié pour 254 requérants les 
renseignements inscrits dans le STIC et 
a constaté des « erreurs » pour 67 
d’entre eux, soit « dans 26 % des cas »3. 
Cette remarque fait ressortir l'un des 
principaux problèmes en matière de 
traitements informatisés de données 
personnelles via des bases de données : 
il faut en permanence s'assurer de 
l'exactitude des données ainsi collectées 
et organisées afin d'éviter des 
conséquences néfastes. 
 
Face à la multiplication des sources de 
données qui va se produire avec la 
généralisation de la biométrie dans les 
titres d'identité et aux interconnexions 
qui ne manqueront pas d'avoir lieu, la 
moindre erreur pourra se répercuter en 
de nombreux endroits, multipliant par la 
même les atteintes aux droits des 
individus. Cette généralisation de l'usage 
de la biométrie dans les titres d’identité 
qui se profile résulte en grande partie 
d’une contrainte internationale (I) qui ne 
doit cependant pas faire perdre de vue 
que cette technique comporte des 
risques importants pour la protection des 
droits des individus et les libertés 
personnelles (II). 
 
 
I) Une contrainte internationale  
Souhaitant mieux contrôler les flux 
migratoires, notamment suite aux 
attentats qui ont frappé leur territoire, 
les autorités américaines ont adopté une 
série de mesures permettant de 
contraindre, indirectement, les pays 
étrangers à adopter les mêmes 
standards qu’eux en matière de titre 
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d’identités (passeports à lecture optique 
et inclusion à terme de données 
biométriques dans les documents 
d’identité). L'Europe a ainsi engagé, de 
manière quelque peu contrainte, un 
programme visant à réformer et 
standardiser les titres d'identité dans les 
différents pays membres en y incluant 
des données biométriques. Face à cette 
généralisation annoncée de l'usage de la 
biométrie dans les titres d’identité, 
apparue en réponse à l'exigence 
communautaire et internationale de 
documents d'identité sécurisés, et du fait 
de ses obligations communautaires (A), 
la France s'est, elle aussi, lancée dans le 
développement de ces techniques au 
niveau national avec notamment le futur 
système de carte nationale d'identité 
biométrique mais aussi l’emploi de cette 
technique dans de nombreux autres 
titres d'identité, projets qui semblent 
dépasser les exigences communautaires 
(B). 
 
A) Une réponse à l’exigence 
internationale et communautaire de 
documents d’identité sécurisés  
Suite aux attentats terroristes du 11 
septembre 2001 aux Etats-Unis, des 
discussions ont été menées au niveau 
international et national pour rendre les 
documents de voyage (passeports et 
visas) plus sûrs. En mai 2003, 
l'Organisation Internationale de l'Aviation 
Civile a ainsi adopté un plan pour 
l'intégration d'éléments d'information 
biométriques dans les passeports et 
autres documents de voyage lisibles par 
des machines4. On peut penser 
cependant que ces discussions ont été 
quelque peu unilatérales car, in fine, les 
Etats-Unis ont « contraint » les pays à 
adopter des titres d’identité biométriques 
si ceux-ci souhaitaient continuer à 

pouvoir entrer sur le territoire Américain 
sans visa.  
 
Parallèlement, mais aussi parce que des 
abus ont été découverts en matière de 
visas, l’Union Européenne a décidé, à 
l’occasion du sommet d’Athènes de juin 
2003, de créer un « Système 
d’information sur les Visas » (VIS)5. Le 
VIS permettra d’améliorer la mise en 
oeuvre de la politique commune de 
visas, la coopération consulaire entre les 
représentations des Etats signataires des 
accords de Schengen et la consultation 
préalable à l'octroi d’un visa. Afin 
d’assurer une efficacité maximum pour 
ce projet, le Conseil Européen a 
demandé à la Commission, dans une 
déclaration en date du 25 mars 2003, 
« de présenter des propositions visant à 
accroître l’interopérabilité des bases de 
données européennes et d’envisager la 
création de synergies entre les systèmes 
d’information actuels et futurs (SIS II, 
VIS et EURODAC) »6. 
 
Ainsi, saisi pour avis sur ce projet, le 
groupe de l'article 29 pour la protection 
des données, dans son avis du 11 août 
20046, a reconnu la légitimité de la 
finalité de l'insertion des éléments 
biométriques en vue de vérifier l'identité 
du détenteur du titre tout en soulignant 
la nécessité de garanties techniques en 
matière de sécurité et de fiabilité. En 
revanche, le groupe a exprimé les plus 
grandes réserves, notamment en ce qui 
concerne la proportionnalité, face à une 
solution qui conduirait à la conservation, 
dans des bases de données, de données 
biométriques relatives à tout étranger 
demandeur d’un visa ou d’un titre de 
séjour à des fins de contrôles ultérieurs 
des immigrants illégaux (en particulier 
ceux ne disposant d’aucun document), 
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quand ces données seraient de telle 
nature qu’elles porteraient sur des 
éléments dont toute personne laisse des 
traces dans la vie quotidienne.  
 
Prenant en compte les réserves émises 
par le G29, le Conseil a adopté le 13 
Décembre 2004 le Règlement (CE) 
2252/2004 établissant des normes pour 
les éléments de sécurité et les éléments 
biométriques intégrés dans les 
passeports et les documents de voyage 
délivrés par les États membres 7. Par ce 
texte, le Conseil souhaite généraliser au 
niveau des Etats membres l'introduction 
de données biométriques dans les titres 
d'identité mais aussi dégager au sein de 
l’Union européenne une approche 
cohérente en ce qui concerne les 
identificateurs ou les données 
biométriques pour les documents des 
ressortissants de pays tiers, les 
passeports des citoyens de l’Union et les 
systèmes d’information VIS et SIS II8. 
Dans cet objectif, le règlement se limite 
à l’harmonisation des éléments de 
sécurité, y compris les identificateurs 
biométriques, des passeports et des 
documents de voyage délivrés par les 
Etats membres en laissant le soin aux 
législateurs nationaux de désigner des 
autorités et des organismes habilités à 
consulter les données présentes sur le 
support de stockage des documents. 
 
Suite à l'adoption de ce règlement, et se 
conformant à leurs obligations 
européennes, certains pays de l'Union, 
dont la France, ont d'ores et déjà 
entamé les démarches nécessaires à la 
mise en conformité de leurs titres 
d'identité. 
 
B) Une réponse Française 
superfétatoire ?  

Suite notamment au règlement européen 
du 13 décembre 2004 imposant aux 
Etats membres de se doter à leur tour de 
titres d'identité biométriques, la France 
s'est lancée dans un projet visant à 
réformer en profondeurs les titres 
d'identité nationaux, projet qui va bien 
plus loin que ce qui est initialement 
imposé par ce règlement. En effet, ce 
dernier ne vise que les passeports et 
exclut explicitement les cartes 
d’identité ; son article 3 dispose 
expressément que : « Ce règlement ne 
s’applique pas aux cartes d’identité 
délivrées par les Etats membres »9 . 
 
Pour le moment, la face la plus visible de 
cette nouvelle politique est sans nul 
doute le projet de carte d'identité 
électronique. Ce programme ambitieux 
vise quatre objectifs :  
 
. Fusionner, simplifier et sécuriser les 
procédures de demande de passeport et 
de carte nationale d’identité (CNI).  
 
. Améliorer la gestion de ces titres dans 
de nouvelles applications.  
 
. Délivrer des titres hautement sécurisés 
conformes aux exigences internationales.  
 
. Offrir aux citoyens les moyens de 
prouver leur identité sur Internet et de 
signer électroniquement, afin de 
favoriser le développement de 
l’administration électronique. 
 
Si on en croit les annonces faites par le 
ministère de l’Intérieur, cette nouvelle 
carte sera obligatoire, payante et 
contiendra des données biométriques 
(empreintes digitales et image faciale). 
Concrètement, sa mise en place implique 
un fichage de tous les français et la 
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création de bases de données nationales. 
Notons également qu’il est prévu que 
cette carte soit lisible sans contact.  
 
Les projets en cours, et les futures 
applications envisagées pour la biométrie 
dans les titres d'identité démontrent que 
cette technologie employée à des fins 
d'identification et d'authentification est 
promise à un avenir certain. Cependant, 
les différentes consultations menées 
auprès des citoyens qui seront demain 
les acteurs de cette technologie font 
ressortir que l'usage des données 
biométriques, s'il n'est pas correctement 
encadré et contrôlé comporte des risques 
importants pour la vie privée de chacun 
et la protection des droits10. 
 
 
II) Une généralisation comportant 
des risques importants pour les 
libertés personnelles  
Le développement constant des 
technologies biométriques et la 
généralisation de leur usage en matière 
de titres d’identité conduit à développer 
une systématisation de la « logique des 
traces » (A) ce qui entraîne 
corrélativement un affaiblissement de 
l'espace public anonyme et induit une 
confusion entre l’identification et 
l’authentification (B). 
 
A) La systématisation de « la 
logique des traces »  
La systématisation de la logique des 
traces est rendue possible avant tout par 
la nature même des données 
biométriques (1) qui permettent plus que 
toute autre un suivi précis et une 
identification certaine des individus. 
Cependant, un autre élément s'ajoute et 
vient renforcer cette possibilité : la 
volonté des autorités d'équiper les titres 

d'identité contenant de telles données de 
puces sans contact (2) permettant une 
lecture à distance des données. Cette 
lecture pourrait éventuellement se faire 
à l'insu du détenteur. 
 
1) Les données biométriques  
L’information biométrique, parce qu’elle 
signe une réalité biologique qui nous 
appartient en propre, est plus appropriée 
que toute autre à une identification 
certaine des individus. Ce risque de la 
systématisation de la logique des traces 
est l'un des principaux que la CNIL a mis 
en exergue face à la biométrie : les 
éléments biométriques laissant des 
traces lui paraissent plus dangereux que 
les autres.  
 
Comme le souligne avec beaucoup de 
justesse la CNIL, une donnée telle que 
l’empreinte digitale est en effet 
particulièrement dangereuse : nous 
laissons des traces de notre passage 
sans le vouloir sur toutes les surfaces 
non lisses que nous touchons. C’est 
entre autre pour cette raison que la CNIL 
s’est toujours opposée à la constitution 
d’une base de données centralisée de 
telles données biométriques qui induit la 
systématisation de « la logique des 
traces »11 (ADN, empreintes vocales, 
digitales...) et conduit au développement 
de méthodes de recherches et 
d'identification des traces humaines à 
grande échelle d’où découle une 
progressive disparition du droit à l'oubli. 
Le fait que la biométrie soit présentée au 
grand public comme un remède universel 
propre à terrasser plusieurs maux 
comme le terrorisme, la fraude, le vol 
d'identité, l'atteinte à la vie privée... ne 
doit pas faire oublier à ce dernier que les 
données biométriques constituent un « 
identifiant intime, unique et universel» 
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qui rend très facile le croisement des 
données provenant de multiples sources 
et le « traçage » des individus.  
 
Ces craintes sont encore renforcées par 
le fait que les données de ces nouvelles 
formes de titre d'identité sont stockées 
dans des puces électroniques qui sont 
souvent de type « sans contact », c'est à 
dire permettant une lecture à distance, 
qui pourrait éventuellement se faire à 
l'insu du détenteur. 
 
2) La carte munie d’une puce « sans 
contact »  
Les nouveaux titres d'identité contenant 
des données biométriques seront tous 
équipés d'une puce électronique dans 
laquelle seront stockées l'identité du 
porteur, plus les données biométriques 
numérisées. Seulement, il ne s'agira pas 
de n'importe quel type de puce, le plus 
souvent les titres ainsi crées utiliseront 
une puce dite « sans contact »12. Cette 
puce présente pour principale 
caractéristique de permettre une lecture 
à distance de ces données, c'est à dire 
sans avoir à l'insérer dans un dispositif 
de lecture. 
 
Ceci étant expliqué, on voit 
immédiatement les risques immenses 
qui apparaissent pour la protection de la 
confidentialité des données stockées sur 
la puce : une lecture de ces informations 
pourrait parfaitement s'effectuer à l'insu 
du titulaire. Ainsi, concernant la future 
carte d'identité issue du projet INES, 
Côme Jacquemin, représentant du 
Syndicat de la Magistrature, a déclaré 
« Ce qu'on nous prépare, c'est un 
« Navigo » d'identité » (référence faite 
au très controversé titre de transport 
électronique mis en place par la RATP qui 
contient lui aussi le même type de 

puce)13. Le système de puce sans 
contact pour la carte INES, comme celui 
du système Navigo, est conçu pour 
conserver les données relative à son 
utilisation : on parle pour ces données 
de « données virtuelles » ou bien encore 
de « données de trafic » ou « données 
associées ». Elles indiquent quand et à 
quel endroit un individu a été en contact 
avec le système ; généralisant par la 
même un peu plus la logique de trace. La 
banalisation des contrôles d’identité 
rendue possible par une telle puce 
constitue le point d’orgue de la 
systématisation de la logique des traces. 
Pour sa part, le ministère de l'Intérieur a 
justifié ce choix d'une puce sans contact 
en expliquant que le « sans contact » 
serait plus facile à utiliser (lors de 
contrôles de masse dans des aéroports 
par exemple) et s’userait moins. 
 
Outre ces risques latents auxquels 
chacun songe face au développement 
actuel de ces techniques, il convient 
également de prendre conscience qu'au-
delà de la systématisation de la logique 
des traces et de la disparition de l'espace 
public anonyme de nouveaux problèmes, 
et risques très particuliers émergent, du 
fait que la biométrie conduit à une 
confusion entre l'identification et 
l'authentification des individus. 
 
 
B) La confusion identification - 
authentification  
Dans un procédé de contrôle de l'identité 
d'une personne : l'identification est le 
fait de communiquer son identité alors 
que l'authentification, elle, est le fait 
d'apporter la preuve de l'identité que l'on 
a communiquée dans la phase 
d'identification14. Le parfait exemple de 
ce processus en deux temps est le 
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couple identifiant (ou « login ») et mot 
de passe que l'on doit fournir dans de 
nombreux cas pour accéder à certaines 
ressources15. Dans ce cas précis, en 
entrant son login on s'identifie et avec le 
mot de passe on s'authentifie. 
 
Face à ce schéma traditionnel, la 
biométrie a tendance à confondre le 
login et le mot de passe16: alors que la 
solution classique requiert la validation 
des deux paramètres, les procédés 
biométriques n'en demandent trop 
souvent qu'un seul. La disparition de la 
distinction entre identification et 
authentification qu'engendre la biométrie 
est propre à créer des risques 
particuliers aux conséquences 
importantes.  
 
Cette confusion, que certains voient 
comme une simplification, mène d'autres 
personnes à déclarer que « l'utilisation 
de la biométrie comme moyen 
d'authentification dans le cadre d'une 
politique de sécurisation d'un système 
d'information est à déconseiller ».  
 
Parmi les grands problèmes posés à 
l'heure actuelle par la biométrie de ce 
point de vue, on peut évoquer le fait que 
« l'usurpation d'une donnée biométrique 
est réalisable par des techniques d'ores 
et déjà diffusées et accessibles » mais 
surtout, « une donnée biométrique ne se 
révoque pas quand elle est 
compromise »17. Ce dernier problème 
mérite une attention toute particulière : 
chaque personne possède un jeu de 
données biométriques uniques, si elles 
sont usurpées par un tiers qui s'en sert 
non seulement le détenteur légitime aura 
beaucoup de mal à prouver l'usurpation 
mais en plus, s'il y arrive, ses données 
seront jugées inutilisables car falsifiées ; 

dès lors par quoi les remplacer ? 
 
Ces nouveaux problèmes particuliers 
apparaissant avec la confusion entre 
identification et authentification ainsi que 
les risques posés par la systématisation 
de la logique des traces et les questions 
engendrées par l'affaiblissement de 
l'espace public anonyme sont autant de 
dangers pour la protection des droits des 
individus. Il convient de prendre en 
compte ces risques le plus vite possible 
pour tenter d'y apporter une réponse 
satisfaisante avant la mise en oeuvre de 
tous les projets actuellement annoncés. 
De plus, outre ces problèmes strictement 
liés à l’instauration de la biométrie dans 
les titres d’identité, un autre se pose en 
ce qui concerne le coût lié à cette 
instauration : celui-ci va en effet induire 
un certain nombre d’inégalités dont il ne 
faut pas ignorer les conséquences. Ainsi, 
au niveau de l’aménagement local 
(installation des systèmes dans les 
communes), on peut penser que seules 
les communes importantes auront dans 
un premier temps les moyens de mettre 
en œuvre ces dispositifs en local pour 
leurs usagers. Bien qu’il soit prévu de 
procéder à la mise en place d’unités 
mobiles permettant de partager cette 
ressource entre plusieurs communes, les 
maires des plus petites se sont 
cependant farouchement opposés au 
projet18. Dans le même esprit, les pays 
occidentaux sont tous sur le point de se 
doter d’une carte électronique ce qui va, 
dans les transports internationaux, 
accentuer les différences de traitement 
déjà existantes : ainsi le citoyen d’un 
pays doté d’une carte électronique 
voyagera partout où il le souhaite avec 
un minimum d’entraves puisqu’il pourra 
se soumettre sans peine à tous les types 
de contrôle même les plus sécurisés, 
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alors que les voyageurs originaires d’un 
pays non doté d’un tel système 
(notamment par manque de moyens 
financiers) devront surmonter toutes les 
tracasseries administratives (sûrement 
encore accrues avec la biométrie) 
renforçant encore son sentiment de subir 
une inégalité de traitement. 
 
 
Conclusion  
Face aux proportions que la biométrie 
est en train de prendre dans le 
développement de titres d'identité 
utilisés au quotidien par tous les citoyens 
et face également aux risques de dérives 
très concrets qu'elle pourrait engendrer, 
la garantie d'une protection forte des 
droits des individus doit être apportée au 
plus vite. Les futurs utilisateurs 
(contraints) ont montré par leurs 
questions et leurs propositions, lors de 
chaque consultation sur ce sujet, que la 
protection des droits doit être la 
préoccupation première face à de tels 
systèmes; ils vont même jusqu'à se 
demander pour certains s'il ne vaudrait 
pas mieux renoncer purement et 
simplement à ces projets dont personne 
n'imagine encore toutes les 
conséquences à plus ou moins long 
terme sur la vie privée de chacun. Une 
chose est sûre, la protection nécessaire 
ne pourra passer que par des contrôles 
stricts et complets à chaque stade du 
développement de ces projets; lesquels 
devront être menés en toute 
transparence par les organismes 
nationaux et européens pour la 
protection des droits. Ces organes 
semblent, à l'heure actuelle, constituer 
les derniers remparts permettant 
d'assurer à chacun la protection de ses 
droits légitimes face à ces nouvelles 
méthodes de fichage généralisé via la 

biométrie.  
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Informatique et libertés, 
Responsabilité  

 

Informations bancaires et 
obligation de sécurité -11/08/2005 

Par Julien Le Clainche, Allocataire de 
recherche . 

La révélation d’un réseau 

criminel de grande envergure pose 

la question de la responsabilité des 

organismes bancaires au regard de 

l’obligation de sécurité consacrée au 

nouvel article 34 de la loi du 6 

janvier 1978. 

Une société spécialisée dans la 
sécurité informatique vient de révéler 
l’existence d’un réseau criminel. Celui-ci 
après avoir implanté des programmes 
malicieux1 les utilisait, non seulement 
pour transformer le terminal de 
l’utilisateur en serveur d’envoi de 
« pourriels », mais encore pour collecter 
les données personnelles des personnes 
concernées, dont leurs coordonnées 
bancaires. Le programme malicieux 
aurait été conçu pour collecter les 
informations bancaires d’une 
cinquantaine d’organismes financiers 
internationaux2.  
 
L’« espiogiciel » en cause est en fait un 
« cheval de Troie » (trojan horse), c'est-
à-dire un programme qui est installé à 
l’insu de l’utilisateur et qui a pour 
fonction de permettre l’accès et le 
contrôle total ou partiel du terminal 
infecté.  

 
En l’espèce, le « cheval de Troie » 
collecte un large panel d’information. En 
effet, il peut s’agir des noms 
d’utilisateurs et de leur mot de passe, 
des conversations effectuées par le biais 
de messageries instantanées, du numéro 
de sécurité sociale, ou encore de 
nombreuses informations bancaires 
(numéro de carte, code secret, date 
d’expiration, nom et prénom du 
titulaire…). 
 
Cette situation ne va pas manquer de 
poser des questions de responsabilité, 
notamment sur le fondement de 
l’obligation de sécurité consacrée au 
nouvel article 34 de la loi 78/17 du 6 
janvier 19783.  
 
Le logiciel est installé sur le terminal de 
l’utilisateur et enregistre les informations 
au moment où celui-ci les saisit, par 
exemple lors de l’accès à un service de 
banque en ligne. Les banques ne 
manqueront donc pas de mettre avant le 
fait que ce n’est pas la sécurité de leur 
service de banque en ligne qui est en 
cause, mais celle du terminal de leur 
client pour se dégager de leur 
responsabilité.  
 
Pourtant, la Cour de cassation, dans 
un arrêt du 30 octobre 20014, a 
considéré que « les prévenus 
n'avaient pas pris toutes les 
mesures utiles dès lors qu'ils ont 
omis de faire assurer une formation 
suffisante pour que chacun 
connaisse le fonctionnement du 
système ». En l’espèce, il s’agissait 
d’un traitement de données relatives à la 
santé réalisé par un centre de soin. Le 
caractère sensible5 des données relatives 
à la santé a donc justifié une obligation 
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de sécurité renforcée, qui rendait 
nécessaire une formation et une mise à 
jour des connaissances du personnel 
ayant accès au traitement de données.  
 
Cette solution pourrait être transposée 
au domaine bancaire. Ainsi, avant de 
permettre à son client de souscrire un 
contrat des services bancaires en ligne, 
les banques pourraient se voir obligées 
d’informer leurs clients sur les risques 
qu’ils encourent et sur l’impérieuse 
nécessité de disposer de logiciels 
« antivirus », « anti-espiogiciels », voir 
anti « pop-up » afin de préserver la 
confidentialité des informations qui les 
concernent. Au-delà de la simple mesure 
d’information, elles pourraient également 
être obligées de fournir ces solutions de 
sécurisation du terminal de l’abonné si 
celui-ci n’en dispose pas. En effet, quand 
on achète une voiture le vendeur ne se 
borne pas à informer l’acheteur qu’il 
serait prudent de doter le véhicule de 
ceintures de sécurité, le constructeur 
s’en est déjà chargé. Toutefois, il est 
permis de se demander si c’est aux 
banques ou aux fournisseurs d’accès 
Internet de fournir ces outils.  

Par Julien Le Clainche, Allocataire de 
recherche . 
 
1 Le programme est un dérivé de 
l’espiogiciel « CoolWebSearch », qui est 
en enregistreur de frappe. Pour plus 
d’information sur cet espiogiciel, voir D. 
ILET, Worst spyware queues up, CNet 
News.com, 21 décembre 2004. Sur les 
espiogiciels qui enregistrent les touches, 
« Keyloggers », voir R. LEMOS, Pop-up 
program reads keystrokes, steals 
passwords, CNet News.com, 29 juin 2004. 
Sur la terminologie relative aux 
espiogiciels voir, J. LE CLAINCHE, Vers 

une définition des espiogiciels, DROIT-
TIC, 16 juillet 2005.  
 
2 Pour plus de détails techniques voir, I. 
MASON, Vol de données bancaires de 
grande ampleur décelé sur la Toile, ZDNet 
UK, 9 août 2005.  
 
3 Loi 78/17 du 6 janvier 1978, article 34 
nouveau : « Le responsable du traitement 
est tenu de prendre toutes précautions 
utiles, au regard de la nature des données 
et des risques présentés par le traitement, 
pour préserver la sécurité des données et, 
notamment, empêcher qu'elles soient 
déformées, endommagées, ou que des tiers 
non autorisés y aient accès.»  
 
4 Ch.crim, 30 octobre 2001, gaz. pal. du 
mercredi 23 octobre 2002, p.43, note : A. 
MOLE et H. LEBON. 
 
5 Le caractère sensible des données 
relatives à la santé n’était cependant pas 
explicitement reconnu par l’ancien article 
31 de la loi 78/17 du 6 janvier 1978. 
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Responsabilité, Droit de la 
communication et des 
télécommunications  

 

Les blogs, un service d’édition en 
ligne soumis aux mêmes règles que 
les sites internet -10/08/2005 

Par Me. Nicole Bondois, Avocate et 
M. Nicolas Samarcq Juriste BRM 
AVOCATS. 

Les blogs ont envahi la toile et 

sonné le glas des « pages perso ». 

Du journal intime qui a renoncé à sa 

confidentialité, à l’outil de 

communication institutionnelle ou 

de libre expression au service des 

collectivités locales et des citoyens, 

les blogs sont devenus pour certains 

une source d’information alternative 

aux médias traditionnels. 

Le succès de ce nouveau vecteur de 
démocratie participative réside dans sa 
simplicité d’utilisation permettant à 
chaque internaute d’enrichir son contenu 
par de nouvelles contributions. Le 
responsable d’un blog, personne 
physique ou morale, doit toutefois rester 
vigilant et mettre en œuvre une politique 
éditoriale rigoureuse. A défaut, il risque 
d’engager sa responsabilité en tant que 
directeur de publication.  
 
Au sens de la loi, le titulaire d’un blog est 
en effet un éditeur de service de 
communication publique en ligne soumis 
aux dispositions de la loi sur la liberté de 

la presse1, sur la communication 
audiovisuelle2 et la loi pour la Confiance 
dans l’Economie Numérique3.  
 
En tant qu’éditeur, la personne 
responsable du blog doit dans un 
premier temps s’identifier directement 
sur celui-ci ou auprès de son hébergeur, 
s’il n’est pas un professionnel. Les blogs 
commerciaux ou institutionnels ont 
l’obligation de mettre à disposition du 
public, outre les mentions relatives à leur 
adresse et celle de leur hébergeur, le 
nom du directeur ou du codirecteur de la 
publication et, le cas échéant, celui du 
responsable de la rédaction. Lorsque le 
blog est édité par une personne morale, 
son directeur de publication est son 
représentant légal, sauf s’il bénéficie 
d’une immunité parlementaire. Dans ce 
cas, ce dernier doit choisir un codirecteur 
de publication, généralement le 
responsable de la communication. Toutes 
les obligations légales imposées au 
directeur de la publication sont alors 
applicables au codirecteur de la 
publication.  
 
L’article 93-3 de la loi du 29 juillet 1982 
sur la communication audiovisuelle 
prévoit la responsabilité pénale du 
directeur ou codirecteur de publication « 
comme auteur principal, lorsque le 
message incriminé a fait l'objet d'une 
fixation préalable à sa communication au 
public». Cette notion implique une prise 
de connaissance du contenu avant sa 
mise à disposition au public. Autrement 
dit, lorsque le contenu est mis en ligne 
par le responsable lui-même ou par un 
membre de ses services, il sera 
considéré comme l’auteur principal de 
l’infraction.  
 
Le directeur de publication doit, à ce 
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titre, veiller tout particulièrement au 
respect des droits des tiers notamment 
au regard du droit à l’image et de la 
protection de la vie privée. Au cours du 
printemps 2005, plusieurs chefs 
d’établissement scolaires ont ainsi exclu 
temporairement et parfois définitivement 
des collégiens ou lycéens qui avaient mis 
en ligne des photos dérobées de leurs 
enseignants, assorties de propos 
moqueurs voir injurieux. La dernière 
affaire en date concerne un « blog 
citoyen », « MonPuteaux.com », assigné 
en diffamation par la mairie de Puteaux. 
L’audience a été reportée au 3 février 
2006. Précisons que le délit de 
diffamation publique est constitué dès 
lors que le blog renferme l’allégation ou 
l’imputation d’un fait précis de nature à 
porter atteinte à l’honneur ou la 
considération d’une personne déterminée 
ou au moins identifiable. L’auteur des 
propos peut quant à lui faire la preuve 
de la vérité des faits diffamatoires, sauf 
lorsque l’imputation concerne la vie 
privée, des faits antérieurs à 10 ans ou 
une infraction amnistiée.  
 
La mise en jeu de la responsabilité 
éditoriale du directeur de publication 
quant au contenu publié par ses 
contributeurs est plus délicate. La 
question est de savoir si l’on doit le 
considérer comme éditeur de ces 
contenus et donc engager sa 
responsabilité comme auteur principal 
des infractions constatées, ou au 
contraire, comme un hébergeur de 
contenu bénéficiant d’une responsabilité 
limitée. Selon la loi pour la Confiance 
dans l’Economie Numérique, les 
hébergeurs sont civilement et 
pénalement responsables lorsqu’ils n’ont 
pas réagi « promptement » pour 
supprimer ou rendre inaccessible un 

contenu litigieux, dès lors qu’ils en ont 
eu connaissance ou qu’ils reçoivent une 
notification en ce sens. En contrepartie, 
ils doivent participer activement à la 
lutte contre les contenus pédo-
pornographiques, racistes ou antisémites 
en mettant à disposition des internautes 
un formulaire facilement accessible et 
visible, leur permettant de porter à leur 
connaissance ce type d’infraction.  
 
Pour bénéficier de ce régime limitant la 
responsabilité des éditeurs vis-à-vis des 
publications de leurs contributeurs, le 
responsable d’un blog ne doit pas 
contrôler ces contenus préalablement à 
leur mise en ligne. En effet, dès lors 
qu’un texte fait l’objet « d'une fixation 
préalable à sa communication au 
public», c’est la responsabilité de plein 
droit du directeur de publication qui 
s’applique.  
 
Vouloir bénéficier de la responsabilité 
limitée des hébergeurs au détriment d’un 
contrôle a priori des contributions des 
internautes n’est toutefois pas une 
solution à conseiller. D’une part en 
l’absence de contrôle, les débordements 
et infractions seront inévitablement plus 
nombreux, ce qui nécessitera de 
mobiliser des ressources humaines au 
détriment d’un service éditorial de 
qualité. D’autre part, le responsable du 
blog aura l’obligation de détenir et de 
conserver « les données de nature à 
permettre l’identification de quiconque a 
contribué à la création du contenu», 
alors qu’il n’en a pas forcément les 
moyens techniques.  
 
A l’instar des responsables de forums de 
discussion, les responsables de blogs ont 
donc tout intérêt à établir des chartes de 
bonne conduite à l’intention de leurs 
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contributeurs. Les collectivités doivent, 
de surcroît, respecter le principe 
d’égalité des services publics. Ainsi, 
lorsqu’elles décident, par exemple, de 
mettre à disposition des citoyens un 
annuaire des services, elles doivent, en 
plus du respect de la « netiquette », 
déterminer des règles objectives pour y 
figurer. 

Par Me. Nicole Bondois, 
Avocate et M. Nicolas 
Samarcq Juriste BRM AVOCATS. 
 
1 Loi du 29 juillet 1881 sur la liberté de 
la presse.  
 
2 Loi du 29 juillet 1982 sur la 
communication audiovisuelle.  
 
3 Loi du 21 juin 2004 pour la Confiance 
dans l’Economie Numérique.  
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